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АННОТАЦИЯ 

–––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––– 

Настоящая дополнительная профессиональная программа предназначена 

для повышения квалификации специалистов по курсу «Информационная без-

опасность при реализации обучения с использованием дистанционных образова-

тельных технологий».  Данная программа предназначена для повышения квали-

фикации штатных и внештатных преподавателей и мастеров производственного 

обучения образовательных подразделений дочерних обществ ПАО «Газпром» и 

образовательных организаций ПАО «Газпром». 

В программе теоретического обучения рассматриваются основные поло-

жения информационной безопасности и защиты информации, основные законо-

дательные акты, касающиеся вопросов информационной безопасности. Вво-

дится понятие информации с точки зрения предмета защиты информации, опре-

деляются основные категории, которым должна удовлетворять информация. 

Вводится понятие атаки на информацию, рассматриваются основные виды атак, 

их последствия и способы их предотвращения. 
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2 ВНЕСЕН ЧУ ДПО «Газпром ОНУТЦ» 

3 УТВЕРЖДЕН Директором ЧУ ДПО «Газпром ОНУТЦ» 

А.С. Кандаловым 04.02.2022 

4 СОГЛАСОВАН  

5 СРОК ДЕЙСТВИЯ 5 лет 

6 ВВЕДЕН ВПЕРВЫЕ  

  ПАО «Газпром», 2022 

  Разработка и оформление 

ЧУ ДПО «Газпром ОНУТЦ», 2022 

Распространение настоящего документа осуществляется в соответствии  

с действующим законодательством и с соблюдением правил, установленных 

ПАО «Газпром».  
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1 ОБЩИЕ ПОЛОЖЕНИЯ 

1.1 Область применения  

Настоящая дополнительная профессиональная программа предназначена 

для повышения квалификации специалистов по курсу «Информационная без-

опасность при реализации обучения с использованием дистанционных образова-

тельных технологий» в целях формирования и развития компетенций, необходи-

мых для профессиональной деятельности в области курса. 

1.2 Цель реализации дополнительной профессиональной программы 

Программа повышения квалификации имеет своей целью совершенствова-

ние и получение новых компетенций, необходимых для выполнения вида про-

фессиональной деятельности: организация обучения.  

1.3 Нормативно-правовые основания разработки 

Нормативно-правовую основу разработки настоящей программы повыше-

ния квалификации составляют следующие нормативные документы: 

Федеральный закон от 29.12.2012 № 273-ФЗ «Об образовании в 

  Российской Федерации» (с последующими изменениями и дополнениями) 

Приказ Министерства образования и науки Российской Федерации 

от 01.07.2013 № 499 «Об утверждении Порядка организации и осуществления 

образовательной деятельности по дополнительным профессиональным програм-

мам» (с последующими изменениями и дополнениями) 

Положение о Системе непрерывного фирменного профессионального об-

разования персонала ПАО «Газпром», утвержденное Приказом ПАО «Газпром» 

от 29.01.2016 № 42 (с изменениями, утвержденными Приказом ПАО «Газпром» 

от 14.12.2016 № 810)  

Требования к разработке и оформлению учебно-методических материалов 

для профессионального обучения и дополнительного профессионального обра-

зования персонала дочерних обществ и организаций ПАО «Газпром»,  

утвержденные Департаментом 715 ПАО «Газпром» (Е.Б. Касьян) от 05.08.2019 

№ 07/15-3005 
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В случае изменения нормативно-правовой базы, служащей основанием для 

разработки настоящей дополнительной профессиональной программы, актуали-

зация программы производится в рабочем порядке и повторного согласования и 

утверждения не требует. 

1.4 Требования к слушателям 

Категория слушателей – штатные и внештатные преподаватели; мастера 

производственного обучения образовательных подразделений дочерних об-

ществ ПАО «Газпром» и образовательных организаций ПАО «Газпром». 

Уровень образования слушателей для допуска к обучению – не ниже сред-

него профессионального образования. 

1.5 Срок освоения программы повышения квалификации, форма 

обучения 

Продолжительность обучения – 40 часов. 

Форма обучения –заочная (без отрыва от работы). 

1.6 Форма аттестации, форма документа, выдаваемого по результатам 

обучения  

Формы промежуточного контроля по разделам указаны в учебном плане 

программы повышения квалификации.  

Итоговая аттестация проводится в форме зачета, позволяющего оценить 

уровень подготовки слушателей и готовность к решению профессиональных за-

дач.  

Лицам, успешно освоившим программу и прошедшим итоговую аттеста-

цию, выдается удостоверение о повышении квалификации. 

Слушателям, не прошедшим итоговую аттестацию или получившим на 

итоговой аттестации неудовлетворительные результаты, а также лицам, освоив-

шим часть программы и/или отчисленным из ЧУ ДПО «Газпром ОНУТЦ», вы-

дается справка об обучении или о периоде обучения. 
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2 ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ 

В программе повышения квалификации применяются следующие термины 

и их определения: 

1 безопасность информации: Состояние информационных ресурсов и ин-

формационных систем, при котором с требуемой вероятностью обеспечивается 

защита информации от утечки, хищения, утраты, несанкционированного уничто-

жения, искажения, модификации (подделки), копирования и блокирования. 

2 вебинар (от англ. webinar): Разновидность онлайн-встречи (веб-конфе-

ренция, онлайн-семинар) или обучающего занятия, при котором связь между 

участниками поддерживается через Интернет, а также участники видят веду-

щего, а он их нет. 

3 вирус (компьютерный, программный): Исполняемый программный 

код или интерпретируемый набор инструкций, обладающий свойствами несанк-

ционированного распространения и самовоспроизведения. 

4 вредоносная программа: Программа, предназначенная для осуществле-

ния несанкционированного доступа и (или) воздействия на персональные дан-

ные или ресурсы информационной системы персональных данных. 

5 информационная система: Совокупность содержащейся в базах данных 

информации и обеспечивающих ее обработку информационных технологий и 

технических средств. 

6 оператор информационной системы: Гражданин или юридическое 

лицо, осуществляющие деятельность по эксплуатации информационной си-

стемы, в том числе по обработке информации, содержащейся в ее базах данных. 

7 предоставление информации: Действия, направленные на получение 

информации определенным кругом лиц или передачу информации определен-

ному кругу лиц. 

8 распространение информации: Действия, направленные на получение 

информации определенным кругом лиц или передачу информации определен-

ному кругу лиц. 

9 фишинг (от англ. fishing): Вид интернет-мошенничества, целью кото-

рого является получение доступа к конфиденциальным данным пользователей – 

логинам и паролям. 
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10 электронная подпись: Средство защиты информации, аналог бумаж-

ной подписи, который позволяет удостовериться в авторстве документа (я – ав-

тор) в факте того, что автор оставил свою подпись (я подписываю), и также убе-

диться в том, что документ не был изменен третьим лицом, т. е. сведения верны.   
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3 ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ 

В программе повышения квалификации используются следующие 

обозначения и сокращения: 

ЛДК – личностно-деловая компетенция; 

ПК – профессиональная компетенция; 

СНФПО – Система непрерывного фирменного профессионального обра-

зования персонала ПАО «Газпром»; 

ДОТ – дистанционные образовательные технологии. 
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4 ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

В ОБЛАСТИ ПОВЫШАЕМОЙ КВАЛИФИКАЦИИ 

Область профессиональной деятельности специалистов, освоивших про-

грамму повышения квалификации по данному курсу: 01 Образование и наука. 

Специалисты, освоившие программу повышения квалификации по дан-

ному курсу, готовятся к следующему виду деятельности: организация обучения. 
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5 ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ 

5.1 Планируемые результаты освоения программы повышения 

квалификации 

В результате обучения по программе повышения квалификации слушатель 

должен освоить и развить общепрофессиональные (ОПК), личностно-деловые 

(ЛДК) компетенции, представленные в таблице 1. 

Т а б л и ц а  1  – Перечень ОПК и ЛДК, развиваемых при повышении 

квалификации по курсу «Информационная безопасность при реализации 

обучения с использованием дистанционных образовательных технологий» 

Код Наименование компетенции 

ОПК 1 Соблюдать и контролировать соблюдение правил охраны труда, промышлен-

ной безопасности при выполнении работ 

ЛДК 1 Профессиональное развитие 

П р и м е ч а н и е  – Перечень ОПК и ЛДК указывается в соответствии с Каталогом управленческих 

и личностно-деловых компетенций для применения в дочерних обществах и организациях ОАО «Газпром», 

утвержденным Департаментом ОАО «Газпром» (Е.Б. Касьян) 15.04.2013. 

В результате обучения по программе повышения квалификации слушатель 

должен развить следующие профессиональные компетенции, представленные в 

таблице 2.  

Т а б л и ц а  2  – Перечень профессиональных компетенций, развиваемых при 

повышении квалификации 

Код Наименование компетенции 

ПК 1 Использование информационно-коммуникационных технологий в професси-

ональной деятельности 

ПК 2 Обеспечение информационной безопасности при подготовке и реализации 

образовательного процесса с применением электронного обучения и дистан-

ционных образовательных технологий 

С целью овладения видом деятельности «Организация обучения» и соот-

ветствующими профессиональными компетенциями слушатель в результате 

освоения программы повышения квалификации по курсу должен:  

знать: 

– сущность и понятие информационной безопасности, характеристику ее 

составляющих; 
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– место информационной безопасности в системе национальной безопас-

ности страны; 

– классификацию информации по видам тайны и степеням конфиденци-

альности; 

– источники угроз информационной безопасности и меры по их предот-

вращению;  

– современные средства и способы обеспечения информационной без-

опасности. 

  



14 

6 ОРГАНИЗАЦИОННО-ПЕДАГОГИЧЕСКИЕ УСЛОВИЯ РЕАЛИЗАЦИИ 

ПРОГРАММЫ ПОВЫШЕНИЯ КВАЛИФИКАЦИИ 

6.1 Требования к квалификации педагогических работников, 

обеспечивающих реализацию образовательного процесса в рамках 

программы повышения квалификации по курсу  

Требования к образованию педагогических работников, освоению ими до-

полнительных профессиональных программ, к опыту работы педагогических ра-

ботников в области профессиональной деятельности, соответствующей направ-

ленности программы обучения, должны соответствовать Требованиям к квали-

фикации педагогических работников организаций, осуществляющих образова-

тельную деятельность, и образовательных организаций ПАО «Газпром» (прило-

жения № 1 и 2 к письму «О требованиях к педагогическим работникам ПАО «Га-

зпром» от 24.03.2017 № 07/15/05-221). 

6.2 Материально-технические условия реализации программы 

повышения квалификации по курсу 

Реализация программы повышения квалификации предполагает наличие 

доступа педагогических работников и слушателей к информационно-телекомму-

никационной сети Интернет (далее – сеть Интернет): 

 с использованием установленных программно-технических средств для 

слушателей и преподавателей на скорости не ниже 512 Кбит/с; 

 в труднодоступных районах, подключаемых к сети Интернет с исполь-

зованием спутниковых каналов связи, скорость прямого канала должна быть не 

ниже 512 Кбит/с, обратного – не ниже 128 Кбит/с. 

Также должен быть обеспечен порт доступа в сеть Интернет со скоростью 

не ниже 10 Мбит/с и возможностью установления не менее 20 одновременных 

сессий по 512 Кбит/с. 

Рабочие места педагогического работника и слушателей должны быть обо-

рудованы персональным компьютером и компьютерной периферией (веб-каме-

рой, микрофоном, аудиоколонками и/или наушниками). 

Технические средства обучения:  

 компьютер, подключенный к сети Интернет; 
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 мультипортальная система дистанционного обучения «СНФПО Он-

лайн». 

6.3 Требования к информационным и учебно-методическим условиям 

Реализация программы повышения квалификации специалистов по курсу 

должна предусматривать обеспечение комплектом учебно-информационных и 

дидактических материалов для проведения теоретического обучения. 

В процессе освоения программы повышения квалификации по курсу слу-

шатели должны быть обеспечены доступом к учебным материалам посредством 

выдачи раздаточных материалов, предоставления им доступа к нормативной 

правовой документации как в печатном, так и в электронно-цифровом виде. 

В процессе освоения программы повышения квалификации для получения 

доступа к материалам, а также различным базам данных с документацией слу-

шателям должна быть обеспечена возможность работы на компьютере и исполь-

зования сети Интернет для самостоятельного поиска необходимой информации. 

Для этого компьютерные классы должны быть подключены к сети Интернет. 

Реализация программы повышения квалификации в части применения 

электронного обучения обеспечивается посредством предоставления слушате-

лям доступа к мультипортальной системе дистанционного обучения «СНФПО 

Онлайн». 

Перечень информационного и учебно-методического обеспечения обуче-

ния представлен в разделе «Методические материалы» (подраздел «Учебно-ме-

тодическое обеспечение») данной дополнительной профессиональной про-

граммы. 
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7 УЧЕБНЫЙ ПЛАН 

УЧЕБНЫЙ ПЛАН 

повышения квалификации специалистов 

по курсу «Информационная безопасность при реализации обучения  

с использованием дистанционных образовательных технологий» 

Наименование разделов Объем обучения, час Объем времени на 

проведение аттестации 

(промежуточной, итоговой), 

час 

Всего Обязательные аудитор-

ные учебные занятия 

Дистанционные  

занятия 

Самостоятельная 

работа 

Всего из них Всего из них Всего  в т. ч. кон-

сультаций 

при выпол-

нении само-

стоятельной 

работы 

Всего из них 

лек-

ции 

практи-

ческие 

занятия 

(дело-

вые 

игры, 

тре-

нинги) 

лек-

ции 

практиче-

ские 

занятия  

за-

чет 

экза-

мен  

защита 

реферата / 

выполне-

ние итого-

вой прак-

тической 

работы 

1 Вводное занятие 1 – – – 1 1 – – – – – – – 

2 Понятие информацион-

ной безопасности, ос-

новные принципы и 

определения 

4 – – – 3 3 – 1 – – – – – 
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Наименование разделов Объем обучения, час Объем времени на 

проведение аттестации 

(промежуточной, итоговой), 

час 

Всего Обязательные аудитор-

ные учебные занятия 

Дистанционные  

занятия 

Самостоятельная 

работа 

Всего из них Всего из них Всего  в т. ч. кон-

сультаций 

при выпол-

нении само-

стоятельной 

работы 

Всего из них 

лек-

ции 

практи-

ческие 

занятия 

(дело-

вые 

игры, 

тре-

нинги) 

лек-

ции 

практиче-

ские 

занятия  

за-

чет 

экза-

мен  

защита 

реферата / 

выполне-

ние итого-

вой прак-

тической 

работы 

3 Информационная без-

опасность при разра-

ботке и использовании в 

учебном процессе 

учебно-методических 

материалов 

10 – – – 9 9 – 1 – – – – – 

4 Требования информаци-

онной безопасности при 

реализации обучения с 

использованием ДОТ 

15 – – – 13 13 – 2 – – – – – 

5 Общие вопросы инфор-

мационной безопасности 

2 – – – 2 2 – – – – – – – 

6 Охрана труда и про-

мышленная безопас-

ность 

4 – – – 4 4 – – – – – – – 

7 Основы экологии и эко-

логическая безопасность 

2 – – – 2 2 – – – – – – – 
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Наименование разделов Объем обучения, час Объем времени на 

проведение аттестации 

(промежуточной, итоговой), 

час 

Всего Обязательные аудитор-

ные учебные занятия 

Дистанционные  

занятия 

Самостоятельная 

работа 

Всего из них Всего из них Всего  в т. ч. кон-

сультаций 

при выпол-

нении само-

стоятельной 

работы 

Всего из них 

лек-

ции 

практи-

ческие 

занятия 

(дело-

вые 

игры, 

тре-

нинги) 

лек-

ции 

практиче-

ские 

занятия  

за-

чет 

экза-

мен  

защита 

реферата / 

выполне-

ние итого-

вой прак-

тической 

работы 

Итоговая аттестация 2 – – – – – – – – 2 2 – – 

Итого 40 – – – 34 34 – 4 – 2 2 – – 
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8 КАЛЕНДАРНЫЙ УЧЕБНЫЙ ГРАФИК 

Календарный учебный график по программе повышения квалификации 

специалистов по курсу «Информационная безопасность при реализации обуче-

ния с использованием дистанционных образовательных технологий» определя-

ется Графиком реализации программ дополнительного профессионального об-

разования ЧУ ДПО «Газпром ОНУТЦ» и графиком электронного обучения. 
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9 СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ ПОВЫШЕНИЯ КВАЛИФИКАЦИИ ПО КУРСУ 

9.1 Учебно-тематический план 

Наименование  

разделов, тем 

Объем времени, отведенный на освоение разделов, тем, час Коды 

форми-

руемых 

компе-

тенций 

Форма 

контроля 

Уровень  

освоения 

Всего Обязательные аудитор-

ные учебные занятия 

Дистанционные 

занятия 

Самостоятельная 

работа 

лек-

ции 
прак-

тиче-

ские 

заня-

тия 

Всего из них Всего из них Всего в т. ч. 

консуль-

таций 

при вы-

полне-

нии са-

мостоя-

тельной 

работы 

лек-

ции 

практиче-

ские заня-

тия (дело-

вые игры, 

тренинги) 

лек-

ции 

прак-

тиче-

ские 

заня-

тия 

1 Вводное занятие 1 – – – 1 1 – – – – – – – 

2 Понятие инфор-

мационной без-

опасности, ос-

новные прин-

ципы и определе-

ния 

4 – – – 3 3 – 1 – ЛДК 1 

ПК 1 

ПК 2 

– 2 – 

2.1 Понятие инфор-

мации, виды ин-

формации 

1 – – – 1 1 – – –     
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Наименование  

разделов, тем 

Объем времени, отведенный на освоение разделов, тем, час Коды 

форми-

руемых 

компе-

тенций 

Форма 

контроля 

Уровень  

освоения 

Всего Обязательные аудитор-

ные учебные занятия 

Дистанционные 

занятия 

Самостоятельная 

работа 

лек-

ции 
прак-

тиче-

ские 

заня-

тия 

Всего из них Всего из них Всего в т. ч. 

консуль-

таций 

при вы-

полне-

нии са-

мостоя-

тельной 

работы 

лек-

ции 

практиче-

ские заня-

тия (дело-

вые игры, 

тренинги) 

лек-

ции 

прак-

тиче-

ские 

заня-

тия 

2.2 Основные тер-

мины в области 

информационной 

безопасности 

3 – – – 2 2 – 1 –     

3 Информационная 

безопасность при 

разработке и ис-

пользовании в 

учебном про-

цессе учебно-ме-

тодических мате-

риалов 

10 – – – 9 9 – 1 – ЛДК 1 

ПК 1 

ПК 2 

– 2 – 

3.1 Авторское право 5 – – – 4 4 – 1 –     
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Наименование  

разделов, тем 

Объем времени, отведенный на освоение разделов, тем, час Коды 

форми-

руемых 

компе-

тенций 

Форма 

контроля 

Уровень  

освоения 

Всего Обязательные аудитор-

ные учебные занятия 

Дистанционные 

занятия 

Самостоятельная 

работа 

лек-

ции 
прак-

тиче-

ские 

заня-

тия 

Всего из них Всего из них Всего в т. ч. 

консуль-

таций 

при вы-

полне-

нии са-

мостоя-

тельной 

работы 

лек-

ции 

практиче-

ские заня-

тия (дело-

вые игры, 

тренинги) 

лек-

ции 

прак-

тиче-

ские 

заня-

тия 

3.2 Информация 

ограниченного 

доступа, не явля-

ющаяся сведени-

ями, составляю-

щими государ-

ственную тайну 

5 – – – 5 5 – – – – – 2 – 

4 Требования ин-

формационной 

безопасности при 

реализации обу-

чения с использо-

ванием ДОТ 

16 – – – 14 14 – 2 – ЛДК 1 

ПК 1 

ПК 2 

– 2 – 

4.1 Работа с персо-

нальными дан-

ными 

6 – – – 5 5 – 1 –     
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Наименование  

разделов, тем 

Объем времени, отведенный на освоение разделов, тем, час Коды 

форми-

руемых 

компе-

тенций 

Форма 

контроля 

Уровень  

освоения 

Всего Обязательные аудитор-

ные учебные занятия 

Дистанционные 

занятия 

Самостоятельная 

работа 

лек-

ции 
прак-

тиче-

ские 

заня-

тия 

Всего из них Всего из них Всего в т. ч. 

консуль-

таций 

при вы-

полне-

нии са-

мостоя-

тельной 

работы 

лек-

ции 

практиче-

ские заня-

тия (дело-

вые игры, 

тренинги) 

лек-

ции 

прак-

тиче-

ские 

заня-

тия 

4.2 Основные состав-

ляющие инфор-

мационной без-

опасности 

10 – – – 9 9 – 1 –     

5 Общие вопросы 

информационной 

безопасности 

2 – – – 2 2 – – – ЛДК 1 

ПК 1 

ПК 2 

– 2 – 

6 Охрана труда и 

промышленная 

безопасность) 

4 – – – 4 4 – – – ОПК 1 

ЛДК 1 

– 1 – 

7 Основы экологии 

и экологическая 

без-опасность 

2 – – – 2 2 – – – ЛДК 1 – 1 – 

Итоговая аттестация 2 – – – – – – – – – Зачет – – 

Итого 40 – – – 34 34 – 4 – – 2 – 40 
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Наименование  

разделов, тем 

Объем времени, отведенный на освоение разделов, тем, час Коды 

форми-

руемых 

компе-

тенций 

Форма 

контроля 

Уровень  

освоения 

Всего Обязательные аудитор-

ные учебные занятия 

Дистанционные 

занятия 

Самостоятельная 

работа 

лек-

ции 
прак-

тиче-

ские 

заня-

тия 

Всего из них Всего из них Всего в т. ч. 

консуль-

таций 

при вы-

полне-

нии са-

мостоя-

тельной 

работы 

лек-

ции 

практиче-

ские заня-

тия (дело-

вые игры, 

тренинги) 

лек-

ции 

прак-

тиче-

ские 

заня-

тия 

П р и м е ч а н и е  – Для характеристики уровня освоения учебного материала используются следующие обозначения: 

1 – ознакомительный (воспроизведение информации, узнавание (распознавание), объяснение ранее изученных объектов, свойств и т. п.); 

2 – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством); 

3 – продуктивный (самостоятельное планирование и выполнение деятельности, решение проблемных задач). 
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9.2 Содержание программы повышения квалификации по курсу 

Раздел 1 Вводное занятие 

Ознакомление слушателей с графиком электронного обучения. 

Ознакомление слушателей с документами ЧУ ДПО «Газпром ОНУТЦ»: 

Уставом; Лицензией на осуществление образовательной деятельности; Прави-

лами поведения слушателей; локальными нормативными актами, регламентиру-

ющими организацию и осуществление образовательной деятельности, права 

и обязанности слушателей. 

Ознакомление слушателей с памяткой для участников образовательного 

процесса при онлайн-обучении. 

Проведение инструктажа по корпоративной этике при организации элек-

тронного обучения и использовании дистанционных образовательных техноло-

гий. 

Проведение инструктажа по информационной безопасности для препода-

вателей и обучающихся. 

Информирование слушателей о необходимости прохождения входного ан-

кетирования и заполнения необходимых документов для начала обучения: согла-

сие на обработку персональных данных; заявление о присоединении к договору 

на оказание образовательных услуг. 

Раздел 2 Понятие информационной безопасности, основные  

принципы и определения 

Тема 2.1 Понятие информации, виды информации 

Понятие информации. Основные качества информации с точки зрения ин-

формационной безопасности. 

Тема 2.2 Основные термины в области информационной  

безопасности 

Основные термины в области информационной безопасности. Причины 

утечек информации, распределение утечек информации. 
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Раздел 3 Информационная безопасность при разработке и  

использовании в учебном процессе учебно-методических материалов  

Тема 3.1 Авторское право  

Общие положения об авторском праве. Права автора онлайн-курса, спо-

собы отчуждения прав на онлайн-курс. 

Тема 3.2 Информация ограниченного доступа, не являющаяся  

сведениями, составляющими государственную тайну  

Виды информации по категориям доступа. Федеральные законы «О ком-

мерческой тайне» и «Об информации, информационных технологиях и о защите 

информации». 

Раздел 4 Требования информационной безопасности при реализации 

обучения с использованием ДОТ 

Тема 4.1 Работа с персональными данными 

Обработка, хранение, передача, предоставление и уничтожение персональ-

ных данных. 

Тема 4.2 Основные составляющие информационной безопасности 

Безопасные пароли. Безопасная работа в сети Интернет. Мобильные 

угрозы. Криптография в мессенджерах. Защита от фишинговых атак. Безопас-

ность ПО для видеоконференций. Безопасное хранение данных. Безопасность ра-

бочих мест. Требования к антивирусной защите. 

Раздел 5 Общие вопросы информационной безопасности 

Электронно-цифровая подпись. Формирование ЭЦП и использование для 

защиты электронных документов от подделки. Удостоверяющие центры. Их ос-

новные задачи. Система удостоверяющих центров в России и за рубежом. Уни-

чтожение данных вследствие стихийного бедствия, пожара или наводнения. 

Уничтожение, кража, раскрытие или модификация данных вследствие взлома 
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или проникновения в помещение. Уничтожение, модификация, раскрытие дан-

ных или нарушение работы системы вследствие успешно проведенной атаки. 

Возможные варианты действий при различных атаках. 

Раздел 6 Охрана труда и промышленная безопасность 

Основные понятия. Управление охраной труда. Обязанности работодателя 

по обеспечению безопасных условий и охраны труда. Права и обязанности ра-

ботника. Опасные и вредные производственные факторы. Основы предупрежде-

ния производственного травматизма. Порядок расследования и учета несчастных 

случаев на производстве. Оказание первой помощи пострадавшим на производ-

стве. 

Основные понятия в области промышленной безопасности. Опасные про-

изводственные объекты. Требования промышленной безопасности. Правовое ре-

гулирование в области промышленной безопасности. Требования промышлен-

ной безопасности к эксплуатации опасного производственного объекта. Требо-

вания к организации производственного контроля за соблюдением требований 

промышленной безопасности. Федеральный государственный надзор в области 

промышленной безопасности. Ответственность за нарушение законодательства 

в области промышленной безопасности. 

Раздел 7 Основы экологии и экологическая безопасность 

Техногенные загрязнения окружающей среды и основные методы ее за-

щиты. Показатели качества окружающей среды. Источники загрязнения атмо-

сферы. Рассеивание выбросов в атмосфере. Оценка воздействия на окружающую 

среду. Порядок проведения оценки воздействия на окружающую среду. Понятие 

экологического риска. Снижение негативного воздействия энергетических пред-

приятий на окружающую среду. 
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10 ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ КОНТРОЛЯ ОСВОЕНИЯ 

ПРОГРАММЫ ПОВЫШЕНИЯ КВАЛИФИКАЦИИ ПО КУРСУ 

10.1 Общая характеристика контроля и оценивания качества 

освоения программы повышения квалификации по курсу  

Данные оценочные материалы предназначены для проведения итоговой 

аттестации слушателей в форме тестирования. 

Тестирование проводится в рамках определенного времени. Затраты вре-

мени для тестирования определяются исходя из примерных затрат времени на 

выполнение одного задания (например, 1–2 минуты) и количества предложен-

ных заданий. 

В основу подсчета результатов тестирования положена система рейтинго-

вой оценки. Путем деления количества полученных правильных ответов на ко-

личество выданных заданий и последующим умножением на 100 определяется 

процент правильных ответов. Для оценки степени усвоения пройденного учеб-

ного материала может использоваться шкала, приведенная в таблице 3. 

Т а б л и ц а  3  – Шкала для оценки степени усвоения пройденного учебного 

материала 

Процент правильных ответов Оценка 

90–100 % 5 (отлично) 

80–89 % 4 (хорошо) 

60–79 % 3 (удовлетворительно) 

менее 60 % 2 (неудовлетворительно) 
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11 МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ 

11.1 Методические рекомендации по организации и проведению 

учебного процесса 

Учебным планом и программой предусмотрено теоретическое обучение. 

В целях обеспечения современного уровня профессионального образова-

ния в СНФПО реализация программ повышения квалификации специалистов 

должна осуществляться с использованием интерактивных обучающих систем, 

разрабатываемых в ЧУ ДПО «Газпром ОНУТЦ». 

Содержание и последовательность изложения изучаемых тем и распреде-

ление учебного материала внутри тем могут изменяться в зависимости от специ-

фики контингента слушателей. В процессе обучения допускается внесение необ-

ходимых изменений как в содержание программного материала, так и в распре-

деление учебных часов по отдельным темам, при этом общее количество часов, 

отведенных на изучение курса, должно соответствовать учебному плану. 

11.2 Учебно-методическое обеспечение 

11.2.1 Список рекомендуемых нормативных документов, учебной 

и методической литературы 

В списке рекомендуемых нормативных документов ссылки на законода-

тельные и нормативные документы приведены по состоянию на 04.02.2022. Пе-

ред использованием настоящей дополнительной профессиональной программы 

следует проверить действие ссылочных законодательных и нормативных доку-

ментов по соответствующим правовым базам данных. Если ссылочный документ 

заменен (изменен), то следует руководствоваться замененным (измененным) до-

кументом. Если ссылочный документ отменен без замены, то материал, в кото-

ром дана на него ссылка, применяется в части, не затрагивающей эту ссылку. 

Нормативные документы 

1 Российская Федерация. Закон. Об информации, информационных техно-

логиях и о защите информации : Федеральный закон от 27.07.2006 № 149-ФЗ : 

редакция от 30.12.2021. 

2 Российская Федерация. Закон. О персональных данных : Федеральный 

закон от 27.07.2006 № 152-ФЗ : редакция от 02.07.2021. 
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3 Российская Федерация. Закон. Гражданский кодекс Российской Федера-

ции (часть четвертая) Федеральный закон от 18.12.2006 № 230-ФЗ : редакция от 

11.06.2021. 

Учебники, учебные и справочные пособия  

1 Родичев Ю. А. Информационная безопасность. Национальные стан-

дарты Российской Федерации : учебное пособие / Ю. А. Родичев. – Санкт-Петер-

бург : Питер, 2019. – 304 с. 

2 Родичев Ю. А. Нормативная база и стандарты в области информаци-

онной безопасности : учебное пособие / Ю. А. Родичев. – Санкт-Петербург : Пи-

тер, 2021. – 256 с. 

3 Сычев Ю. Н. Стандарты информационной безопасности. Защита и об-

работка конфиденциальных документов : учебное пособие / Ю. Н. Сычев. – 

Москва : НИЦ ИНФРА-М, 2019. – 223 с. 

11.2.2 Перечень рекомендуемых наглядных пособий и интерактивных 

обучающих систем 

1 Информационная безопасность при реализации обучения с использова-

нием электронного обучения и дистанционных образовательных технологий : 

электронный учебный курс для дистанционного обучения (SCORM-формат). – 

Калининград : ЧУ ДПО «Газпром ОНУТЦ», 2021 // Мультипортальная система 

дистанционного обучения «СНФПО Онлайн» : сайт. –  

URL: https://go.sdo.snfpo.ru/course_sessions/03-10-15-213-262-kurs-povysheniya-

kvalifikatsii-informatsionnaya-bezopasnost-pri-realizatsii-obucheniya-s-

ispolzovaniem-elektronnogo-obucheniya-i-distantsionnyh-obrazovatelnyh-

tehnologiy-03-1015-262-e-05-05/apply – Режим доступа: для зарегистрир. пользо-

вателей. 

https://go.sdo.snfpo.ru/course_sessions/03-10-15-213-262-kurs-povysheniya-kvalifikatsii-informatsionnaya-bezopasnost-pri-realizatsii-obucheniya-s-ispolzovaniem-elektronnogo-obucheniya-i-distantsionnyh-obrazovatelnyh-tehnologiy-03-1015-262-e-05-05/apply
https://go.sdo.snfpo.ru/course_sessions/03-10-15-213-262-kurs-povysheniya-kvalifikatsii-informatsionnaya-bezopasnost-pri-realizatsii-obucheniya-s-ispolzovaniem-elektronnogo-obucheniya-i-distantsionnyh-obrazovatelnyh-tehnologiy-03-1015-262-e-05-05/apply
https://go.sdo.snfpo.ru/course_sessions/03-10-15-213-262-kurs-povysheniya-kvalifikatsii-informatsionnaya-bezopasnost-pri-realizatsii-obucheniya-s-ispolzovaniem-elektronnogo-obucheniya-i-distantsionnyh-obrazovatelnyh-tehnologiy-03-1015-262-e-05-05/apply
https://go.sdo.snfpo.ru/course_sessions/03-10-15-213-262-kurs-povysheniya-kvalifikatsii-informatsionnaya-bezopasnost-pri-realizatsii-obucheniya-s-ispolzovaniem-elektronnogo-obucheniya-i-distantsionnyh-obrazovatelnyh-tehnologiy-03-1015-262-e-05-05/apply

